Pengukuhan XAMPP

1. Pengenalan

XAMPP merupakan gabungan perisian yang mengandungi Apache web server (dengan modul PHP
dan Perl), MySQL server, Mercury mail server (SMTP dan POP3) dan FTP server. Apache web server
juga dipasang dengan komponen-komponen seperti PHP+Pear, modup PHP, modul PHP, modul SSL
dan sebagainya. Terdapat juga aplikasi laman web seperti webalizer bagi menjana statistik
pengunjung laman web dan phpMyAdmin bagi menyelenggara pangkalan data MySQL. Pakej
XAMPP juga dipasang dengan beberapa aplikasi laman web contoh bagi tujuan pembelajaran.

Tujuan utama perisian ini adalah untuk memudahkan pemasangan komponen-komponen dengan
sekali pemasangan tersebut tanpa perlu memasangnya satu persatu. Walau bagaimanapun,
pemasangan dan konfigurasi asal (default) bagi XAMPP ini mempunyai beberapa kelemahan yang
terdedah kepada aktiviti pencerobohan seperti berikut:

a) Antaramuka XAMPP tiada perlindungan

b) Aplikasi laman web contoh terdedah kepada serangan XSS dan SQL injection
c) MySQL server dengan akaun tanpa kata laluan

d) phpMyAdmin dengan konfigurasi asal (default configuration)

e) WebDAYV dengan kata laluan asal (default password)

f) Webalizer mendedahkan maklumat laman web

g) Apache web server dengan directory listing

2.0 Pengukuhan Kelemahan XAMPP Secara Umum

Kelemahan pertama, antaramuka penyelenggaraan bagi perisian XAMPP ini tidak dilindungi oleh
sebarang mekanisme authentication. Oleh itu sesiapa sahaja boleh memasuki antaramuka ini
dengan mudah seperti di Gambarajah 1:
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Welcome to XAMPP for Windows Version 1.6.3a !

g Congratulations:
You have successfully installed XAMPP on this system!

2 Mow you can start using Apache and Co. You should first try »Status« on the left
i navigation to make sure everything works fine.

For OpenSSL support please use the test certificate with https://127.0.0.1 or
B https:/flocalhost

o And most impartantly, a big thanks for help and support to Carsten, Nemesis, KriS,
Boppy, Pc-Dummy and all other friends of XAMPP!

Good luck, Kay Vogelgesang + Kai 'Oswald’ Seidler
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Gambarajah 1: Antaramuka Penyenggaraan XAMPP



Antaramuka ini mempunyai pelbagai sambungan terhadap komponen lain seperti phpMyAdmin dan
pelbagai aplikasi laman web contoh yang tidak diperlukan. Antaramuka ini diketahui mempunyai
kelemahan terhadap serangan Cross Site Scripting (XSS) terhadap komponen yang digunakan bagi
mengetahui maklumat pemasangan perisian Perl. Alamat URL berikut merupakan bagaimana
kelemahan XSS ini boleh dieksploitasi pada perisian XAMPP versi 1.7.7 ke bawah:

http://localhost/xampp/perlin fo.pl/  "<script>alert("XSS")</script>
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hingga 1.7.7) juga terdedah kepada kelemahan ini pada URL berikut:

http://localhost/xampp/cds.php/%27onmouseover=alert%?2 8%22XSS%22%29%3E
Aplikasi yang sama juga terdedah kepada serangan SQL injection pada URL berikut:

http://localhost/xampp/cds.php?interpret=1&jahr=1967 and sleep(1)
&titel=555 - 666- 0606

Terdapat juga beberapa kelemahan lain seperti kelemahan directory travesaldan file inclusioryang
boleh menyebabkan server diceroboh seperti di URL berikut:

http://site/xampp/showcode.php?showcode=1&file=../index.php

Komponen-komponen ini sebenarnya tidak diperlukan pada laman web agensi. Komponen ini perlu
dilindungi dengan mengaktifkan mekanisme authenticationatau pun dimatikan sepenuhnya.

Kelemahan berikutnyaA I f I K | Hadi MySQWtMiEk 8igas@ng dengan sebarang kata-laluan. Ini
membolehkan pecenceroboh memasuki MySQL server dengan mudah dengan privilegesebagai
penyelenggara sistem. Kelemahan ini boleh diatasi dengan menukarkan kata laluan pengguna
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Pengukuhan ini boleh dilaksanakan melalui antaramuka yang disediakan XAMPP seperti Gambarajah
2 berikut:
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Welcome to XAMPP for Windows Version 1.7.0 !

Congratulations:
auh successfully installed XAMPP on this system!

Status
Security

¢u can start using Apache and Co. You should first try »Status« on the left navigation to make sure everything works fine.

SL support please use the test certificate with https://127.0.0.1 or https:/flocalhost
e a special thanks to Uwe Steinmann for his and compilation of all current "Special” modules!

gelgesang + Kai 'Oswald’ Seidler

Flash Art
Phone Book
Writer
ADOdb

phpyadmin
Webal
PHP Switch
Me y Mail
FileZilla FTP

7777777 stScript
PHP Paradox

@2 06

. APACHE
FRIENDS....

Gambarajah 2: Antaramuka bagi Pengukuhan XAMPP
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Gambarajah 3 berikut:

%) XAMPP for Windows Version 1.7.0 | Security Section - Mozilla Firefox
Eile Edit wiew History Bookmarks Tools Help
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XAMPP for Windows

SR KAMPP SECURITY [Security Check 1.0]
[PHP: 5.2.8] (Requests aftowed from focathost only)
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This page gives you a quick overview about the security status of your XAMPP
installation. (Please continue reading after the table.)

ject Status

These XaMPP pages are accessible by network for everyone

Every HAMPF derno page you are right now looking at is accessible for
everyone ouer network. Everyone who knows your I sddress can see these
pages.

The MySQL admin user root has NO passwaord UNSECURE
Ewery local user on Windows box can access your MySQL database with
adrninistratar rights, Tou should set 3 password,

PhpMyadmin is free accessible by netwark UNSECURE
PhpMyidmin is accessible by netwark without password, The configuration
‘hitpd' or 'cookie’ in the "canfig.incphp" can help.

& FTP server is not running or is blocked by a firewall!

A FTP server is not running ar is blocked by a firewall!

FRIENDS...

PHP is MOT running in "safe mode" UNSECURE
If do you want to offer PHP executions for cutside persons, please think

about 5 "safe raode” corfiguration. But for standalane developer we

recommend NOT the "ssfe mode" configuration because some important

functions will not working then, More Info

A POP3 server like Mercury Mail is not running or is blocked by a
firewall!
A POPE server like Mercury Mail is not running or is blocked by a firewall!

Gambarajah 3: Status Keselamatan Pemasangan XAMPP

Sambungan terhadap pengukuhan kelemahan ini terdapat dalam laman yang sama seperti
gambarajah 4 berikut:



2) XAMPP for Windows Version 1.7.0 | Security Section - Mozilla Firefox

Fil=  Edit ‘Wiews History  Bookmarks  Tools  Help
- c % {2t ‘ | E http: fflocalhost)security findes. php ﬁ * ::' * | Google _;‘|
| [2] %AMPF Version 1.7.0 (3] | [Z] xAMPP for Windows Yersion 1.7.0... & | + F
Al fandions will not working then, Mare Infa T ~
XANMPP - - . .
[PHP: 5.2.8] & POP3 server like Mercury Mail is not running or is blocked by
a firewall!
A POP3 server like Mercury Mail is not running or is blocked by a firewall!
The green marked points are secure; the red marked points are definitively =
unsecure and the yellow marked points couldn't be checked (for example because
o the sofware to check isn't running). b |
To fir the problems for mysqgl, phpmyadmin and the xampp directory simply use
== http: / f/localhost/security /xamppsecurity.php <= [allowed only for localhost]
| ) v
Done
Gambarajah 4: Sambungan Terhadap Utiliti Pengukuhan XAMPP
Klik pada sambungan tersebut bagi memasang mekanisma authentication pada antaramuka
LSy asSy3ar NIty -lattd LIF edaAl RAIdzy/I | oI

pada MySQL server seperti Gambarajah 5 berikut:
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Security console MySQL & XAMPP directory protection

MYSQL SECTION: "ROOT" PASSWORD

MySQL Superlser: root

Mew password:

Repeat the new password:

PhpMyadmin authentification:  pap O cookie @

-——- Security risk! -—
Safe plain password in text file? [
(File: CAFILES\xamppisecurity\securityymysglrootpasswid txt)

Password changing
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Gambarajah 5: Aktifkan mekanisme authentication dan kata-laluan 'root'



Teknik pengukuhan ini dapat menghadkan capaian terhadap antaramuka ini berserta dengan
sambungan-sambungan yang terdapat di dalamnya. Pemasangan kata laluan di sini juga
menghalang penceroboh dari mencapai aplikasi laman web contoh yang tidak diperlukan. Folder ini
juga boleh dibuang (pemasangan secara default di c:\XAMPP\htdocs\xampp) dan dimatikan
daripada konfigurasi web server (c:\XAMPP\apache\conf\httpd.conf). Komen atau buang direktif
berikut:

# XAMPP specific settings
Include "conf/extra/httpd - xampp.conf"

t SYraly3alry (FadF tFftdzy WNR2GQ 2dz3lF YSYolyldz YSyae@
phpMyAdmin yang akan disentuh dengan lebih lanjut dalam dokumen ini. * Kata-laluan "root" juga
boleh diaktifkan dengan menggunakan arahan "mysqgladmin™ bagi kali pertama:

imysqladmin -u root password KATA LALUAN BARU

mysgladmin  -u root -p KATA LALUAN LAMA password KATA LALUAN BARU
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laluan boleh ditukar dengan:
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sun localhost / localhost | php X
(= (& localhost/phpmyadn o Hg =
w}j]w”‘,]” g3 Server: localhost
o Q0 _({g@Databases J2SQL ¥ Status (£} Variables [ff]Charsets

EPEngines gdPrivileges Processes @iExport [Gilmport
« cdcol (1)
« information_schema (29) & User overview
* mysql (23)
* pomyRimn 0) A B CODEF I U KLMNOPRO QRS
Please select a database User Host Password Global privileges 1 Grant

pma localhost No USAGE No &
root localhost No ALL PRIVILEGES

+ Check All / Uncheck All

&° Add a new User |

@< Remove selected users

(Revoke all active privileges from the users and delete them afterwards.)

Drop the databases that have the same names as the users
| (o) .
<« m S |

Gambarajah 6: Tukar privilegesakaun "pma"
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AR [Go
« cdcol (1)
« information_schema (29) r Change password
* mysql (23)
= phpmysdin (8) No Password
o test o Password: Re-type
Didace solott 2 datahase Password Hashing o MySQL 4.1+
MySQL 4.0 compatible
Generate Password [ Generate
(Go
rChange Login Information / Copy User ‘
Login Information ‘
User name: | yse text field [~]
pma
Host: | Local [~]

Gambarajah 7: Tukar kata laluan "pma"

d) Seterusnya edit fail c:\XAMPP\phpmyadmin\config.inc.php dan tambah kata-laluan-baru
kepada direktif berikut:

$cfg['Servers][$i]['controlpass] ="; /I access to the é

50y YIF&dA 1ty 1FGF €reddy Flbdzy 6GLIYEE &Fy3 ol

$cfg['Serv  ers][$i]['controlpass] =" kata -laluan -baru';

e) Fail c:\XAMPP\mysql_stop.bat juga perlu diubah dengan memasukan kata laluan akaun
aLlYle el y3a ol Nz CIAf Falty

mysqgl \ bin \ mysgladmin  -- user=pma -- password= shutdown
Kepada:
mysqgl \ bin \ mysgladmin  -- user=pma -- password= kata - laluan -baru shutdown

t SydzZl F Ny (FdF €FfdzZy aLIVIEé AYA YSyeSololly
control-panel tidak aktif. Setelah ditukar, MySQL server hanya boleh dimatikan dengan
menjalankan fail c:\XAMPP\mysqI_stop.bat.



3.0 Komponen phpMyAdmin dengan konfigurasi asal (default configuration)

Pemasangan dan konfigurasi asal membenarkan aplikasi phpMyAdmin dicapai dengan contoh URL
seperti berikut:

http://www.prisma - mampu.gov.my/phpmyadmin

Apabila URL ini dibuka menggunakan browser, keseluruhan kandungan pangkalan data MySQL dapat
dicapai dengan status admin atau "root" (Gambarajah 8):

) localhost £ localhost | phphyAdmin 3.1.1 - Mozilla Firefox

Els  Edt Wew Higtory Bookmarks Tooks  Help

@ B C D ¥ 48, hetpziflocalhostiphpmyadming 7 - | [4g- J:
il localhost / localhost | phpMyAdmin... | + -
phpyAdrnin 3 Server: localhost g
FEDE ZSOL  @Staws  (3]Variables [f]Charsets g Engines sPrivileges &Processes & Export
Falmport
« cdeol (1)
+ information_schema (26) Actions MysaL
« mysql 23)
o {Jhn‘rn!radmw ] MySG@L localhost 83 Senver: localhust via TCP/P
« tes
« webauth (1) €3 Server version: 5.1.30-community
& Create new database b Ftons] e
Please select a datahase Collation L » User root@localhost
MySaL connection collation: | utf_general_ci v MySQL charset: UTF-8 Unicade (ut)
Interface Web server
£ Language @: | English 3 b Apachef22.11 (Win32) DAV
mod_ssli22.11 OpenSSLD9.6i
@ Theme / Style: [riginal 3 mod_autoindex_color PHP/S 2.8
b Custom colr g Fmset ] b MySQL client version: 5.1.30

» PHP extension: mysgl
» Fontsize 82% «

phpMyAdmin
» Version information: 3.1.1
& Documentation
B weiki
&} Official Homepage
» [ChangeLog] [Subversion] [Lists]

php

our configuration file contains settings (o0t with no password) that comespon 1o the default MySGL privleged account. our
A\ MySGL server is running with this default, is apen to intrusion, and you really should fix this secuity hale by setting a passward
for usar *root’

v

Gambarajah 8: Capaian 'root' jika kata laluan tidak dipasang

Jika pihak agensi peka, sebenarnya terdapat notis amaran yang dipaparkan seperti Gambarajah 9
berikut:

Your configuration file contains settings (root with no password) that

A correspond to the default My 300 privileged account. Your MyS0L server
is running with this default, is open to intrusion, and you really should fix
this security hole by setting & password for user ' root'

Gambarajah 9: Amaran kata laluan 'root' tanpa kata laluan
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melalui laman web. Keadaan ini berbahaya di mana pangkalan data boleh diubah dan dimusnahkan

tanpa kebenaran sah pihak agensi. Terdapat juga kaedah-kaedah tertentu di mana penceroboh

boleh memasang backdoomelalui kelemahan ini.

Olehitu,kata-t I € dzr y WNR20Q AYyA LISNIdz RALJI &lFy3 RSy3ary &S
bagi mengelakkan masalah seperti ini. Langkah-langkah pemasangan kata-f I f dzl y WNR 234G Q (St
diterangkan dalam seksyen 2.



Sebagai tambahan, konfigurasi asal persian phpMyAdmin juga perlu diperkukuhkan dengan
mengedit fail konfigurasi di c:\XAMPP\phpMyAdmin\config.inc.php dan menukar direktif asal:

$cfg['Servers'][$i]['auth_type'] = 'config’;

Kepada:

$cfg['Servers’][$i]['auth_type] =" cookie

Capaian phpMyAdmin ini juga perlu dihadkan terhadap IP yang dibenarkan sahaja dengan
menambah c:\XAMPP\apache\conf\extra\httpd-xampp.conf:

Alias /phpmyadmin "C:/x/xampp/phpMyAdmin/"
<Directory "C:/x/xampp/phpMyAdmin">
AllowOverride AuthConfig

</Dire ctory>

Dengan direktif berikut:

Alias /phpmyadmin "C:/x/xampp/phpMyAdmin/"
<Directory "C:/x/xampp/phpMyAdmin">
AllowOverride AuthConfig

Order Deny, Allow

# Kebenaran hanya kepada IP - IP tertentu sahaja
Allow from 192.168.100.0/255.255.255.0
Deny from all

</Directory>

4.0 Komponen WebDAV dengan kata laluan asal

Kelemahan ini merujuk kepada komponen WebDAYV yang dipasang dan diaktifkan secara default
pada pakej XAMPP versi 1.7.3 dan ke bawah. Versi-versi terkini juga mempunyai komponen ini
tetapi tetapi tidak diaktifkan. Pemasangan komponen ini bertujuan untuk memudahkan
penyelengaraan laman web agensi dengan pemindahan fail tidak memerlukan perkhidmatan seperti
FTP dan SFTP.

Walau bagaimanapun, pemasangan komponen dengan defaultaccounb { 2 YOA Y @A | 1 | dzy a ¢
RSy 3ty 1 G finidendah yludah lolenvtlieBispioitasi untuk memuat naik sebarang

fail ke dalam server Sebagai impak, laman web boleh diubah kandungannya dan backdoorboleh

dimuat naik bagi tujuan mengawal laman web agensi secara jarak jauh. Ini dapat dilakukan kerana

default accounini pada umumnya telah diketahui oleh penceroboh.



4.1 Eksploitasi Kelemahan

Proses eksploitasi kelemahan boleh dilaksanakan dengan menggunakan sebarang persian WebDAV
clientseperti perisian BitKinex dan add-onsPosterpada perisian Mozilla Firefox. Pemantauan
MAMPU mendapati, perisian BitKinex ini telah digunakan oleh penceroboh bagi memuat naik
backdoordan pelbagai kod malicious lain. Perisian backdoor ini kebiasaannya digunakan untuk
menjalankan pelbagai arahan sistem pengoperasian dan melakukan aktiviti web defacementlalam
beberapa kes insiden yang dikesan. Gambarajah 10 di bawah merupakan perisian BitKinex yang
sering digunakan oleh penceroboh:
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Gambarajah 10: Perisian BitKinex

4.2 Pengesanan Kelemahan WebDAV

Pengesanan boleh dilakukan dengan melayari default pathbagi WebDAV di laman web
agensi melalui URL:

http://www.<laman web agensi>.gov.my/webdav

Jika terdapat komponen WebDAV yang dipasang secara default, mesej di Gambarajah 11
berikut akan dipaparkan:



@ hitp://192.168.100.103/webd =RRCE X
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Gambarajah 11: Pengesanan Kewujudan Komponen WebDAV bagi pakej XAMPP

Agensi juga boleh menyemak pemasangan komponen WebDAV di rangkaian agensi dengan
menggunakan simple WebDAV test scripang dibangunkan oleh PRISMA menggunakan bahasa
pengaturcaraan Perl. Test scripini perlu digunakan bersama dengan perisian Nmap untuk
mengenal pasti hos-hos yang dipasang dengan komponen WebDAV pada pakej XAMPP seperti
berikut:

! nazri@SuUT:~/Tools$ nmap - p80 192.168.100.0/24 -0G - | perl webdav_b2.pl -
| XAMPP WebDAV Checker 1.0 Beta 2 release

! izzddn@yahoo.com

! To be used with Nmap!

! [1] Found: http://192.168.100.101/webdav

| [ Found  : http://192.168.100.103/webdav

4.3 Pengukuhan Kelemahan WebDAV

Komponen WebDAV yang dipasang ini perlu ditukar kata laluan asalnya dengan kata laluan yang
kukuh (sekurang-kurangnya 12 aksara termasuk nombor dan simbol) seperti berikut:

C:\ >cd xampp\ apache \ bin

C:\ xampp\ apache \ bin> htdigest

Usage: htdigest [ - c] passwordfile realm username
The - cflag creates a new file.

C:\ xampp\ apache \ bin> htdigest -cc: \ xampp\ security \ webdav.htpasswd "XAMPP with
i WebDAV" wampp

| Adding password for wampp in rea Im XAMPP with WebDAV.
New password: Tk kkkk kK

E Re- type new paSSWOI’d: Fkkkkkkkkkkk



Selain dari itu, penggunaan komponen WebDAV ini juga perlu dihadkan capaian dengan hanya
membenarkan alamat IP tertentu sahaja bagi meminimumkan risiko pencerobohan. Ini dapat
dilakukan dengan mengedit fail konfigurasi yang terdapat di C:\xampp\apache\conf\extra\httpd-
dav.conf dengan menukar kandungan asal:

<Directory "C:/xampp/webdav">
Dav On
Order Allow,Deny
Allow from all
AuthType Digest
AuthName "XAMPP with WebDAV"

# You can use the htdigest program to create the password database:

# htdigest.exe -c"C: \ xampp\ security \ webdav.htpasswd" "XAMPP with WebDAV" wampp
AuthUserFile "C:/xampp/security/webdav.htpasswd"

AuthDigestProvider file

# Allow universal read - access, but writes are restricted
# to the admin user.
<LimitExcept GET OPTIONS>
require valid - user
</LimitExcept>
</Directory>

Kepada:

<Directory "C:/xampp/webdav">
Dav On
Order Deny, Allow
# Kebenaran hanya kepada IP - IP tertentu sahaja
Allow from 192.168.100.0/255.255.255.0
Deny from all

AuthType Digest
AuthName "XAMPP with WebDAV"

# You can use the htdigest program to create the password database:

# htdigest.exe -c "C: \ xampp\ security \ webdav.htpasswd" "XAMPP with WebDAV" wampp
AuthUserFile "C:/xampp/security/webdav.htpasswd"

AuthDigestProvider file

# Allow universal read - access, but writes are restricted
# to the admin user.
<LimitExcept GET OPTI ONS>
require valid - user
</LimitExcept>
</Directory>

Dalam contoh di atas, hanya satu blok IP 192.168.100.1-254 sahaja yang dibenarkan untuk mencapai
komponen dan direktori WebDAYV ini.

Jika komponen WebDAV ini tidak digunakan oleh agensi, ianya boleh dimatikan (disablg§ dengan
mengedit fail C:\xampp\apache\conf\httpd.conf. Komen (dengan aksara # dihadapan direktif) atau
buang direktif berikut yang terdapat di dalam fail konfigurasi dengan direktif asal:




# Distributed authoring and versioning (W

Include "conf/extra/httpd

- dav.conf"

ebDAV)

Disable WebDAV:

# Distributed authoring and versioning (WebDAV)

# Include "conf/extra/httpd

- dav.conf"

5.0 Komponen Webalizer mendedahkan maklumat laman web

Webalizer dipasang bagi menjana statistik capaian pengunjung terhadap fail-fail yang terdapat pada
laman web agensi. Walau bagaimana pun, komponen ini tidak dilindungi oleh sebarang mekanisme
authenticationdah boleh mendedahkan maklumat sensitif yang terdapat dalam laman web.
Gambarajah 12 berikut menunjukkan segala capaian pengguna terhadap fail-fail yang terdapat
dalam laman web agensi dijana oleh perisian ini:
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Gambarajah 12: Komponen Webalizer
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juga boleh dilihat dalam statistik pengunjung. Fail yang mungkin mengandungi maklumat sensitif ini
seterusnya boleh diketahui dan dibuka melalui perisian browserpenceroboh. Fail-fail skrip PHP lain
juga boleh dilihat dan boleh dijadikan sebagai asas pencerobohan terhadap server.
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Sehubungan dengan itu, komponen ini perlu dipasang dengan mekanisme authentication dengan
menambah direktif terhadap fail konfigurasi c:\XAMPP\apache\conf\httpd-xampp.conf:

Alias /webalizer "C:/x/xampp/webalizer/"
<Directory "C:/x/xampp/webalizer">
<IfModule php5_module>
<Files "webalizer.php">
php_admin_flag safe_mode off
</Files>
</IfModule>
AllowOverride Au thConfig
</Directory>

Dengan direktif berikut:

Alias /webalizer "C:/x/xampp/webalizer/"
<Directory "C:/x/xampp/webalizer">
<IfModule php5_module>
<Files "webalizer.php">
php_admin_flag safe_mode off
</Files>
</IfModule>
AllowOverride AuthConfig
AuthType Basic
AuthUserFile C: \ xampp\ security \ xampp.users
require valid - user
</Directory>

Komponen ini juga boleh dihadkan capaiannya kepada IP tertentu sahaja seperti berikut:

Alias /webalizer "C:/x/xampp/webalizer/"
<Directory "C:/x/xampp/webalizer">
<IfModule php5_module>
<Files "webalizer.php">
php_admin_flag safe_mode off
</Files>
</IfModule>
AllowOverride AuthConfig
Order Deny, Allow

# Kebenaran hanya kepada IP - IP tertentu sahaja
Allow from 192.168.100.0/255.255.255.0
Deny from all

AuthType Basic
AuthUserFile C: \ xampp\ security \ xampp.users
require valid - user

</Directory>
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Apache web server yang dipasang melalui XAMPP juga terdedah kepada kelemahan directory listing
Kelemahan ini juga boleh mendedahkan maklumat sensitif laman web kepada penceroboh seperti
Gambarajah 13 berikut:

Index of /update
Hame Last madified dize Description
@ Parent Directory 01-Jan-1980 00:00 -
Desktop.ini 04-3ep-2007 09:10 1k
a esperimenti/ 04-Mar-2008 08:40 -
E:B files/ Od-Aug-2008 10:58 -
m layout/ 22-May-2005 O7:42 -
E} template/ 05-Jul-2008 20:29 -
m trash/ Z4-Jul-2005 2Z0:35 -

a wyw.ss-zibaldone . cowd  Z9-Jul-2003 07:19 -

Apacke/].3.33 Server at localhost Port 80

Gambarajah 13: Kelemahan Directory Listing

Konfigurasi utama (c:\XAMPP\apache\conf\httpd.conf) perlu diubah dari:

#
# This should be changed to whatever you set DocumentRo ot to.
#
<Directory "C:/x/xampp/htdocs">
#
# Possible values for the Options directive are "None", "All",
# or any combination of:
# Indexes Includes FollowSymLinks SymLinksifOwnerMatch ExecCGI MultiViews
#
# Note that "MultiViews " must be named *explicitly* ---  "Options All"
# doesn't give it to you.
#
# The Options directive is both complicated and important. Please see
# http://httpd.apache.org/docs/2.2/mod/core.html#options
# for more information.
#
Options Indexes FollowSymLinks Includes ExecCGI

#

# AllowOverride controls what directives may be placed in .htaccess files.
# It can be "All", "None", or any combination of the keywords:

# Options Filelnfo AuthConfig Limit

#

AllowOverride All

#

# Controls who can get stuff from this server.
#

Order allow,deny

Allow from all

</Directory>
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Options - Indexes  FollowSymLinks Includes ExecCGl
X

7.0 Penutup

Pakej perisian XAMPP boleh digunakan untuk memudahkan pemasangan pelbagai komponen bagi
menghoskan laman web agensi. Walau bagaimana pun, terdapat langkah-langkah pengukuhan yang
perlu dilaksanakan terlebih dahulu. Kegagalan melaksanakan langkah-langkah pengukuhan ini
membolehkan laman web agensi diceroboh dengan mudah.

Nota:

a) Tukarkan direktoriatau drive bersesuaian dengan pemasangan XAMPP diagensi.

b) Kesemua perubahan terhadap fail-fail konfigurasi memerlukan perkhidmatan di matikan
dan dihidupkan semula (restart) untuk perubahan diterima.




