
Pengukuhan XAMPP 

1. Pengenalan 

XAMPP merupakan gabungan perisian yang mengandungi Apache web server (dengan modul PHP 

dan Perl), MySQL server, Mercury mail server (SMTP dan POP3) dan FTP server.  Apache web server 

juga dipasang dengan komponen-komponen seperti PHP+Pear, modup PHP, modul PHP, modul SSL 

dan sebagainya.  Terdapat juga aplikasi laman web seperti webalizer bagi menjana statistik 

pengunjung laman web dan phpMyAdmin bagi menyelenggara pangkalan data MySQL.  Pakej 

XAMPP juga dipasang dengan beberapa aplikasi laman web contoh bagi tujuan pembelajaran. 

Tujuan utama perisian ini adalah untuk memudahkan pemasangan komponen-komponen dengan 

sekali pemasangan tersebut tanpa perlu memasangnya satu persatu.  Walau bagaimanapun, 

pemasangan dan konfigurasi asal (default) bagi XAMPP ini mempunyai beberapa kelemahan yang 

terdedah kepada aktiviti pencerobohan seperti berikut: 

a) Antaramuka XAMPP tiada perlindungan 

b) Aplikasi laman web contoh terdedah kepada serangan XSS dan SQL injection 

c) MySQL server dengan akaun tanpa kata laluan 

d) phpMyAdmin dengan konfigurasi asal (default configuration) 

e) WebDAV dengan kata laluan asal (default password) 

f) Webalizer mendedahkan maklumat laman web 

g) Apache web server dengan directory listing 

2.0 Pengukuhan Kelemahan XAMPP Secara Umum 

Kelemahan pertama, antaramuka penyelenggaraan bagi perisian XAMPP ini tidak dilindungi oleh 

sebarang mekanisme authentication.  Oleh itu sesiapa sahaja boleh memasuki antaramuka ini 

dengan mudah seperti di Gambarajah 1: 

 

Gambarajah 1: Antaramuka Penyenggaraan XAMPP 



Antaramuka ini mempunyai pelbagai sambungan terhadap komponen lain seperti phpMyAdmin dan 

pelbagai aplikasi laman web contoh yang tidak diperlukan.  Antaramuka ini diketahui mempunyai 

kelemahan terhadap serangan Cross Site Scripting (XSS) terhadap komponen yang digunakan bagi 

mengetahui maklumat pemasangan perisian Perl.  Alamat URL berikut merupakan bagaimana 

kelemahan XSS ini boleh dieksploitasi pada perisian XAMPP versi 1.7.7 ke bawah: 

http://localhost/xampp/perlin fo.pl/ "<script>alert("XSS")</script>   
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hingga 1.7.7) juga terdedah kepada kelemahan ini pada URL berikut: 

http://localhost/xampp/cds.php/%27onmouseover=alert%2 8%22XSS%22%29%3E 

Aplikasi yang sama juga terdedah kepada serangan SQL injection pada URL berikut: 

http://localhost/xampp/cds.php?interpret=1&jahr=1967  and sleep(1) 

&titel=555 - 666 - 0606  

Terdapat juga beberapa kelemahan lain seperti kelemahan directory traversal dan file inclusion yang 

boleh menyebabkan server diceroboh seperti di URL berikut: 

http://site/xampp/showcode.php?showcode=1&file=../index.php  

Komponen-komponen ini sebenarnya tidak diperlukan pada laman web agensi.  Komponen ini perlu 

dilindungi dengan mengaktifkan mekanisme authentication atau pun dimatikan sepenuhnya. 

Kelemahan berikutnya ƛŀƭŀƘ ŀƪŀƴ ΨǊƻƻǘΩ bagi MySQL tidak dipasang dengan sebarang kata-laluan.  Ini 

membolehkan pecenceroboh memasuki MySQL server  dengan mudah dengan privilege sebagai 

penyelenggara sistem.   Kelemahan ini boleh diatasi dengan menukarkan kata laluan pengguna 

άǊƻƻǘέΦ   

Pengukuhan ini boleh dilaksanakan melalui antaramuka yang disediakan XAMPP seperti Gambarajah 

2 berikut: 



 

Gambarajah 2: Antaramuka bagi Pengukuhan XAMPP 
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Gambarajah 3 berikut: 

 

Gambarajah 3: Status Keselamatan Pemasangan XAMPP 

Sambungan terhadap pengukuhan kelemahan ini terdapat dalam laman yang sama seperti 

gambarajah 4 berikut: 



 

Gambarajah 4: Sambungan Terhadap Utiliti Pengukuhan XAMPP 

Klik pada sambungan tersebut bagi memasang mekanisma authentication pada antaramuka 

ǇŜƴȅŜƴƎƎŀǊŀŀƴ ·!attΦ  Lŀ ƧǳƎŀ ŘƛƎǳƴŀƪŀƴ ōŀƎƛ ƳŜƳŀǎŀƴƎ ƪŀǘŀ ƭŀƭǳŀƴ ǇŀŘŀ ŀƪŀǳƴ ǇŜƴƎƎǳƴŀ ΨǊƻƻǘΩ 

pada MySQL server seperti Gambarajah 5 berikut: 

 

Gambarajah 5: Aktifkan mekanisme authentication dan kata-laluan 'root' 



Teknik pengukuhan ini dapat menghadkan capaian terhadap antaramuka ini berserta dengan 

sambungan-sambungan yang terdapat di dalamnya.  Pemasangan kata laluan di sini juga 

menghalang penceroboh dari mencapai aplikasi laman web contoh yang tidak diperlukan.  Folder ini 

juga boleh dibuang (pemasangan secara default di c:\XAMPP\htdocs\xampp) dan dimatikan 

daripada konfigurasi web server (c:\XAMPP\apache\conf\httpd.conf).  Komen atau buang direktif 

berikut: 

# XAMPP specific settings  

Include "conf/extra/httpd - xampp.conf"  

 

tŜƳŀǎŀƴƎŀƴ ƪŀǘŀ ƭŀƭǳŀƴ ΨǊƻƻǘΩ ƧǳƎŀ ƳŜƳōŀƴǘǳ ƳŜƴȅŜƭŜǎŀƛƪŀƴ ƳŀǎŀƭŀƘ ƪƻƴŦƛƎǳǊŀǎƛ ǇŜǊƛǎƛŀƴ 
phpMyAdmin yang akan disentuh dengan lebih lanjut dalam dokumen ini.  * Kata-laluan "root" juga 
boleh diaktifkan dengan menggunakan arahan "mysqladmin" bagi kali pertama: 

mysqladmin  - u root  password  KATA- LALUAN- BARU 

 

Untuk mengubah kata-laluan, arahan berikut boleh digunakan: 

mysqladmin  - u root  - p KATA- LALUAN- LAMA password  KATA- LALUAN- BARU 
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Gambarajah 6: Tukar privileges akaun "pma" 



c) ǘǳƪŀǊ ƪŀǘŀ ƭŀƭǳŀƴ ōŀƎƛ ŀƪŀǳƴ άǇƳŀέ (Gambarajah 7):. 

 

 

Gambarajah 7: Tukar kata laluan "pma" 

d) Seterusnya edit fail c:\XAMPP\phpmyadmin\config.inc.php dan tambah kata-laluan-baru 

kepada direktif berikut: 

 
 

$cfg['Servers'][$i]['controlpass']   = '';          // access to the é 

 

5ŀƴ Ƴŀǎǳƪƪŀƴ ƪŀǘŀ ƭŀƭǳŀƴ ŀƪŀǳƴ άǇƳŀέ ȅŀƴƎ ōŀǊǳΥ 

 

 
$cfg['Serv ers'][$i]['controlpass']   = ' kata - laluan - baru ' ;  

 

e) Fail c:\XAMPP\mysql_stop.bat juga perlu diubah dengan memasukan kata laluan akaun 

άǇƳŀέ ȅŀƴƎ ōŀǊǳΦ  Cŀƛƭ ŀǎŀƭΥ 

 
 

mysql \ bin \ mysqladmin -- user=pma -- password= shutdown  

 

Kepada: 

 
 

mysql \ bin \ mysqladmin -- user=pma -- password= kata - laluan - baru  shutdown  

 

tŜƴǳƪŀǊŀƴ ƪŀǘŀ ƭŀƭǳŀƴ άǇƳŀέ ƛƴƛ ƳŜƴȅŜōŀōƪŀƴ ŦǳƴƎǎƛ ƳŜƳŀǘƛƪŀƴ ǇŜǊƪƘƛŘƳŀǘŀƴ ǇŀŘŀ 

control-panel tidak aktif.  Setelah ditukar, MySQL server hanya boleh dimatikan dengan 

menjalankan fail c:\XAMPP\mysql_stop.bat. 

  



3.0 Komponen phpMyAdmin dengan konfigurasi asal (default configuration) 

Pemasangan dan konfigurasi asal membenarkan aplikasi phpMyAdmin dicapai dengan contoh URL 
seperti berikut: 

http://www.prisma - mampu.gov.my/phpmyadmin  

Apabila URL ini dibuka menggunakan browser, keseluruhan kandungan pangkalan data MySQL dapat 
dicapai dengan status admin atau "root" (Gambarajah 8): 

 

Gambarajah 8: Capaian 'root' jika kata laluan tidak dipasang 

Jika pihak agensi peka, sebenarnya terdapat notis amaran yang dipaparkan seperti Gambarajah 9 
berikut: 

 

Gambarajah 9: Amaran kata laluan 'root' tanpa kata laluan 

/ŀǇŀƛŀƴ ŘŜƴƎŀƴ ǇǊƛǾƛƭŜƎŜ ΨǊƻƻǘΩ ƛƴƛ ƳŜƳōƻƭŜƘƪŀƴ ǇŀƴƎƪŀƭŀƴ Řŀǘŀ aySQL dikawal sepenuhnya 

melalui laman web.  Keadaan ini berbahaya di mana pangkalan data boleh diubah dan dimusnahkan 

tanpa kebenaran sah pihak agensi.  Terdapat juga kaedah-kaedah tertentu di mana penceroboh 

boleh memasang backdoor melalui kelemahan ini. 

Oleh itu, kata-ƭŀƭǳŀƴ ΨǊƻƻǘΩ ƛƴƛ ǇŜǊƭǳ ŘƛǇŀǎŀƴƎ ŘŜƴƎŀƴ ǎŜƎŜǊŀ ǎŜƭŜǇŀǎ ǇŜƳŀǎŀƴƎŀƴ ǇŜǊƛǎƛŀƴ ·!att 

bagi mengelakkan masalah seperti ini.  Langkah-langkah pemasangan kata-ƭŀƭǳŀƴ ΨǊƻƻǘΩ ǘŜƭŀƘ 

diterangkan dalam seksyen 2. 

  



Sebagai tambahan, konfigurasi asal persian phpMyAdmin juga perlu diperkukuhkan dengan 

mengedit fail konfigurasi di c:\XAMPP\phpMyAdmin\config.inc.php dan menukar direktif asal: 

 

$cfg['Servers'][$i]['auth_type'] = 'config';  

 

Kepada: 

 

$cfg['Servers'][$i]['auth_type'] = ' cookie ';  

 

Capaian phpMyAdmin ini juga perlu dihadkan terhadap IP yang dibenarkan sahaja dengan 

menambah c:\XAMPP\apache\conf\extra\httpd-xampp.conf: 

 

Alias /phpmyadmin "C:/x/xampp/phpMyAdmin/"  

   <Directory "C:/x/xampp/phpMyAdmin">  

        AllowOverride AuthConfig  

   </Dire ctory>  

 

Dengan direktif berikut: 

 

Alias /phpmyadmin "C:/x/xampp/phpMyAdmin/"  

   <Directory "C:/x/xampp/phpMyAdmin">  

        AllowOverride AuthConfig  

        Order Deny, Allow  

        # Kebenaran hanya kepada IP - IP tertentu sahaja  
        Allow from 192.168.100.0/255.255.255.0  
        Deny from all  
   </Directory>  

 

 

4.0 Komponen WebDAV dengan kata laluan asal 

Kelemahan ini merujuk kepada komponen WebDAV yang dipasang dan diaktifkan secara default 
pada pakej XAMPP versi 1.7.3 dan ke bawah.  Versi-versi terkini juga mempunyai komponen ini 
tetapi tetapi tidak diaktifkan.  Pemasangan komponen ini bertujuan untuk memudahkan 
penyelengaraan laman web agensi dengan pemindahan fail tidak memerlukan perkhidmatan seperti 
FTP dan SFTP. 

Walau bagaimanapun, pemasangan komponen dengan default account όƪƻƳōƛƴŀǎƛ ŀƪŀǳƴ άǿŀƳǇǇέ 
ŘŜƴƎŀƴ ƪŀǘŀ ƭŀƭǳŀƴ άȄŀƳǇǇέύ ini dengan mudah boleh dieksploitasi untuk memuat naik sebarang 
fail ke dalam server. Sebagai impak, laman web boleh diubah kandungannya dan backdoor boleh 
dimuat naik bagi tujuan mengawal laman web agensi secara jarak jauh.  Ini dapat dilakukan kerana 
default account ini pada umumnya telah diketahui oleh penceroboh. 

  



4.1 Eksploitasi Kelemahan 

Proses eksploitasi kelemahan boleh dilaksanakan dengan menggunakan sebarang persian WebDAV 
client seperti perisian BitKinex dan add-ons Poster pada perisian Mozilla Firefox.  Pemantauan 
MAMPU mendapati, perisian BitKinex ini telah digunakan oleh penceroboh bagi memuat naik 
backdoor dan pelbagai kod malicious lain.  Perisian backdoor ini kebiasaannya digunakan untuk 
menjalankan pelbagai arahan sistem pengoperasian dan melakukan aktiviti web defacement dalam 
beberapa kes insiden yang dikesan.  Gambarajah 10 di bawah merupakan perisian BitKinex yang 
sering digunakan oleh penceroboh: 

 

Gambarajah 10: Perisian BitKinex 

4.2  Pengesanan Kelemahan WebDAV 

Pengesanan boleh dilakukan dengan melayari default path bagi WebDAV di laman web 
agensi melalui URL: 

http://www.<laman web agensi>.gov.my/webdav  

Jika terdapat komponen WebDAV yang dipasang secara default, mesej di Gambarajah 11 
berikut akan dipaparkan: 



 

Gambarajah 11: Pengesanan Kewujudan Komponen WebDAV bagi pakej XAMPP 

 

Agensi juga boleh menyemak pemasangan komponen WebDAV di rangkaian agensi dengan 
menggunakan simple WebDAV test script yang dibangunkan oleh PRISMA menggunakan bahasa 
pengaturcaraan Perl.  Test script ini perlu digunakan bersama dengan perisian Nmap untuk 
mengenal pasti hos-hos yang dipasang dengan komponen WebDAV pada pakej XAMPP seperti 
berikut: 

 

nazri@SUT:~/Tools$ nmap - p80 192.168.100.0/24 - oG -  | perl webdav_b2.pl -   
XAMPP WebDAV Checker 1.0 Beta 2 release  
izzddn@yahoo.com  
To be used with Nmap!  
[!] Found: http://192.168.100.101/webdav  
[!] Found : http://192.168.100.103/webdav  
 

4.3  Pengukuhan Kelemahan WebDAV 

Komponen WebDAV yang dipasang ini perlu ditukar kata laluan asalnya dengan kata laluan yang 
kukuh (sekurang-kurangnya 12 aksara termasuk nombor dan simbol) seperti berikut: 

 

C: \ >cd xampp\ apache \ bin   

C: \ xampp\ apache \ bin> htdigest   

Usage: htdigest [ - c] passwordfile realm username  

The - c flag creates a new file.  

C: \ xampp\ apache \ bin> htdigest - c c: \ xampp\ security \ webdav.htpasswd "XAMPP with 

WebDAV" wampp  

Adding password for wampp in rea lm XAMPP with WebDAV.  

New password: ************   

Re- type new password: ************  

 



Selain dari itu, penggunaan komponen WebDAV ini juga perlu dihadkan capaian dengan hanya 
membenarkan alamat IP tertentu sahaja bagi meminimumkan risiko pencerobohan. Ini dapat 
dilakukan dengan mengedit fail konfigurasi yang terdapat di C:\xampp\apache\conf\extra\httpd-
dav.conf dengan menukar kandungan asal: 
 
 

<Directory "C:/xampp/webdav">  
   Dav On  
   Order Allow,Deny  
   Allow from all  
   AuthType Digest  
   AuthName "XAMPP with WebDAV"  
 
  # You can use the htdigest program to create the password database:  
  # htdigest.exe - c "C: \ xampp\ security \ webdav.htpasswd" "XAMPP with WebDAV" wampp  
  AuthUserFile "C:/xampp/security/webdav.htpasswd"  
  AuthDigestProvider file  
 
  # Allow universal read - access, but writes are restricted  
  # to the admin user.  
   <LimitExcept GET OPTIONS>  
      require valid - user  
   </LimitExcept>  
</Directory>  

 

Kepada: 

 

<Directory "C:/xampp/webdav">  
   Dav On  
   Order Deny, Allow  

   # Kebenaran hanya kepada IP - IP tertentu sahaja  
   Allow from 192.168.100.0/255.255.255.0  
   Deny from all  
 
   AuthType Digest  
   AuthName "XAMPP with WebDAV"  
 
   # You can use the htdigest program to create the password database:  
   # htdigest.exe - c "C: \ xampp\ security \ webdav.htpasswd" "XAMPP with WebDAV" wampp  
   AuthUserFile "C:/xampp/security/webdav.htpasswd"  
   AuthDigestProvider file  
 
   # Allow universal read - access, but writes are restricted  
   # to the admin user.  
   <LimitExcept GET OPTI ONS>  
     require valid - user  
   </LimitExcept>  
</Directory>  
 

Dalam contoh di atas, hanya satu blok IP 192.168.100.1-254 sahaja yang dibenarkan untuk mencapai 
komponen dan direktori WebDAV ini. 

Jika komponen WebDAV ini tidak digunakan oleh agensi, ianya boleh dimatikan (disable) dengan 
mengedit fail C:\xampp\apache\conf\httpd.conf. Komen (dengan aksara # dihadapan direktif) atau 
buang direktif berikut yang terdapat di dalam fail konfigurasi dengan direktif asal: 



 

# Distributed authoring and versioning (W ebDAV)  

Include "conf/extra/httpd - dav.conf"  

 

Disable WebDAV: 
 
 

# Distributed authoring and versioning (WebDAV)   
# Include "conf/extra/httpd - dav.conf"  

 

5.0 Komponen Webalizer mendedahkan maklumat laman web 

Webalizer dipasang bagi menjana statistik capaian pengunjung terhadap fail-fail yang terdapat pada 

laman web agensi.  Walau bagaimana pun, komponen ini tidak dilindungi oleh sebarang mekanisme 

authentication dah boleh mendedahkan maklumat sensitif yang terdapat dalam laman web.  

Gambarajah 12 berikut menunjukkan segala capaian pengguna terhadap fail-fail yang terdapat 

dalam laman web agensi dijana oleh perisian ini: 

 

Gambarajah 12: Komponen Webalizer 

Berdasarkan Gambarajah 12 dƛ ŀǘŀǎΣ ŎŀǇŀƛŀƴ ƻƭŜƘ ǇŜƴȅŜƭŜƴƎƎŀǊŀ ǎƛǎǘŜƳ ǘŜǊƘŀŘŀǇ Ŧŀƛƭ άŘŀǘŀōŀǎŜΦǘȄǘέ 

juga boleh dilihat dalam statistik pengunjung.  Fail yang mungkin mengandungi maklumat sensitif ini 

seterusnya boleh diketahui dan dibuka melalui perisian browser penceroboh.  Fail-fail skrip PHP lain 

juga boleh dilihat dan boleh dijadikan sebagai asas pencerobohan terhadap server. 



Sehubungan dengan itu, komponen ini perlu dipasang dengan mekanisme authentication dengan 

menambah direktif terhadap fail konfigurasi c:\XAMPP\apache\conf\httpd-xampp.conf: 

 

    Alias /webalizer "C:/x/xampp/webalizer/"  

    <Directory "C:/x/xampp/webalizer">  

        <IfModule php5_module>  

      <Files "webalizer.php">  

       php_admin_flag safe_mode off  

      </Files>  

        </IfModule>  

        AllowOverride Au thConfig  

    </Directory>  

 

Dengan direktif berikut: 

 

    Alias /webalizer "C:/x/xampp/webalizer/"  

    <Directory "C:/x/xampp/webalizer">  

        <IfModule php5_module>  

      <Files "webalizer.php">  

       php_admin_flag safe_mode off  

      </Files>  

        </IfModule>  

        AllowOverride AuthConfig  

        AuthType Basic  

        AuthUserFile C: \ xampp\ security \ xampp.users  

        require valid - user  

    </Directory>  

 

Komponen ini juga boleh dihadkan capaiannya kepada IP tertentu sahaja seperti berikut: 

 

    Alias /webalizer "C:/x/xampp/webalizer/"  

    <Directory "C:/x/xampp/webalizer">  

        <IfModule php5_module>  

      <Files "webalizer.php">  

       php_admin_flag safe_mode off  

      </Files>  

        </IfModule>  

        AllowOverride AuthConfig  

        Order Deny, Allow  

        # Kebenaran hanya kepada IP - IP tertentu sahaja  
        Allow from 192.168.100.0/255.255.255.0  
        Deny from all  
        AuthType Basic  

        AuthUserFile C: \ xampp\ security \ xampp.users  

        require valid - user  

    </Directory>  

 

 

  



6.0 !ǇŀŎƘŜ ²Ŝō {ŜǊǾŜǊ ŘŜƴƎŀƴ ά5ƛǊŜŎǘƻǊȅ [ƛǎǘƛƴƎέ 

Apache web server yang dipasang melalui XAMPP juga terdedah kepada kelemahan directory listing.  

Kelemahan ini juga boleh mendedahkan maklumat sensitif laman web kepada penceroboh seperti 

Gambarajah 13 berikut: 

 

Gambarajah 13: Kelemahan Directory Listing 

Konfigurasi utama (c:\XAMPP\apache\conf\httpd.conf) perlu diubah dari: 

# 

# This should be changed to whatever you set DocumentRo ot to.  

# 

<Directory "C:/x/xampp/htdocs">  

    # 

    # Possible values for the Options directive are "None", "All",  

    # or any combination of:  

    #   Indexes Includes FollowSymLinks SymLinksifOwnerMatch ExecCGI MultiViews  

    # 

    # Note that "MultiViews " must be named *explicitly* ---  "Options All"  

    # doesn't give it to you.  

    # 

    # The Options directive is both complicated and important.  Please see  

    # http://httpd.apache.org/docs/2.2/mod/core.html#options  

    # for more information.  

    # 

    Options Indexes FollowSymLinks Includes ExecCGI  

 

    # 

    # AllowOverride controls what directives may be placed in .htaccess files.  

    # It can be "All", "None", or any combination of the keywords:  

    #   Options FileInfo AuthConfig Limit  

    # 

    AllowOverride All  

 

    # 

    # Controls who can get stuff from this server.  

    # 

    Order allow,deny  

    Allow from all  

 

</Directory>  
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7.0 Penutup 

Pakej perisian XAMPP boleh digunakan untuk memudahkan pemasangan pelbagai komponen bagi 

menghoskan laman web agensi.  Walau bagaimana pun, terdapat langkah-langkah pengukuhan yang 

perlu dilaksanakan terlebih dahulu.  Kegagalan melaksanakan langkah-langkah pengukuhan ini 

membolehkan laman web agensi diceroboh dengan mudah. 

Nota: 

a) Tukarkan direktori atau drive bersesuaian dengan pemasangan XAMPP diagensi. 

b) Kesemua perubahan terhadap fail-fail konfigurasi memerlukan perkhidmatan di matikan 

dan dihidupkan semula (restart) untuk perubahan diterima. 

 


